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1. UVOD

1.1 U&el dokumentu

Tato Politika bezpecnosti informaci stanovuje zakladni principy a pozadavky pro zajisténi divérnosti,
integrity a dostupnosti informacnich aktiv spole¢nosti.

1.2 Kontext organizace

Skupina spole¢nosti WEDOS (dale jen ,,skupina®), zastfeSena firmou WEDOS Group SA, se zabyva
registraci internetovych domén, webhostingem, pronajmem virtudlnich a dedikovanych servert,
serverhostingem, poskytovanim cloudovych sluzeb a provozem vlastnich datacenter v Hluboké nad
Vltavou a obchodnim oddélenim v Sezimové Usti.

Skupina piisobi na domacim i mezinarodnim trhu a poskytuje sluzby s vysokymi naroky na dostupnost,
integritu a bezpecnost zpracovavanych informaci.

Provoz vlastnich datacenter predstavuje klicovy prvek kontroly nad fyzickou a technickou bezpecnosti
infrastruktury.

ISMS je aplikovan rovnéz na poskytovani cloudovych sluzeb, véetné ochrany osobnich udaji zakaznikl a
dat ulozenych v cloudové infrastrukture.

1.3 Rozsah

Tato politika se vztahuje na vSechny zaméstnance, externi spolupracovniky, dodavatele a tfeti strany, které
maji pfistup k informacim nebo informaénim systémiim spole¢nosti, a na vSechny informace v digitalni i
fyzické podobé.

1.4. Prohlaseni vedeni

Vedeni spole€nosti povazuje informace za kliCova aktiva a zavazuje se k jejich ochrané
prostfednictvim implementace, udrzovani a neustalého zlepSovani systému fizeni bezpelnosti
informaci v souladu s normou ISO/IEC 27001.

Bezpecnost informaci je souCasné vnimana jako strategicka konkurenéni vyhoda skupiny
WEDOS, zejména pfi poskytovani mezinarodnich sluzeb, jako jsou WEDOS Global Protection a
Anycast DNS. Ochrana informaci a vysoka dostupnost sluzeb jsou klic¢ovymi faktory diveéry
zakaznikl a dlouhodobé stability skupiny.

Vedeni skupiny vnima systém integrovaného managementu jako zakladni nastroj Fizeni
organizace a zavazuje se podporovat tuto politiku, zajiStovat optimalni planovani a vyuzivani
potfebnych zdroji a vytvaret podminky pro trvalé udrzovani a zlepSovani systému integrovaného
managementu v souladu s pozadavky norem CSN EN ISO/IEC 27001, CSN ISO/IEC 27017,
CSN EN ISO/IEC 27018, CSN EN ISO 9001 a CSN EN ISO 14001.

2. ZAKLADNI PRINCIPY A CILE

2.1 Hlavni principy

e Bezpecnost informaci je odpovédnosti kazdého jednotlivce v organizaci

* Ochrana informaci musi byt zajisténa v celém jejich zivotnim cyklu

* Opatfeni bezpe€nosti informaci musi byt pfiméfena zjisténym rizikim

* Bezpecnost informaci je nedilnou soucasti vSech innosti, projektl a sluzeb
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Pristup k informacim je zaloZen na principu "need-to-know"

Bezpecnost informaci podporuje dlvéru zakaznikud, stabilitu poskytovanych sluzeb a
dlouhodobou prosperitu skupiny.

2.2. Vlastnici aktiv

Zajistit soulad s pravnimi, regulatornimi a smluvnimi pozadavky

Chranit divérné informace spole€nosti a osobni udaje klientd pfed neopravnénym
pfistupem

Zaijistit kontinuitu kritickych procesU a sluzeb v pfipadé bezpecnostnich incidentd
Minimalizovat bezpeénostni rizika pfi vyvoji a poskytovani IT sluzeb
Zvysovat povédomi o bezpecnosti mezi zaméstnanci a relevantnimi tfetimi stranami

ORGANIZACE BEZPECNOSTI INFORMACI

3.1 Role a odpovédnosti

Pfredstavenstvo schvaluje politiku bezpecnosti informaci a poskytuje strategické vedeni
Vykonny feditel nese celkovou odpovédnost za bezpeénost informaci ve spole¢nosti
Bezpecénostni manazer koordinuje implementaci a spravu ISMS, dohlizi na dodrzovani
politik

Vedouci oddéleni jsou odpovédni za implementaci bezpecnostnich opatfeni ve svych
utvarech

Zaméstnanci a externi spolupracovnici jsou povinni dodrzovat stanovené bezpec€nostni
politiky a postupy

Vedeni skupiny jde osobnim pfikladem pfi dodrZzovani bezpecnostnich pravidel a aktivné
podporuje rozvoj bezpe&nostni kultury v celé organizaci.

3.2 Oddéleni povinnosti

Ve spole¢nosti bude uplatfiovan princip oddéleni povinnosti, aby se sniZilo riziko neopravnéné
nebo neumysiné modifikace nebo zneuziti informacnich aktiv.

4.

KLASIFIKACE A SPRAVA INFORMACNICH AKTIV

4.1 Klasifikace informaci

Informace jsou klasifikovany podle své duvérnosti do nasledujicich kategorii:

Verejné - informace urlené ke zvefejnéni bez omezeni

Interni - informace urCené pouze pro zaméstnance a pripadné také s dalSimi
partnerskymi subjekty.

Davérné - informace uréené pouze pro omezenou skupinu osob a jejim partnerim, a to
pouze osobam, které splhuji zasady need-to-know.

Prisné divérné — informace pfisné divérné pouze pro osoby(skupiny) na principu ,need-
to-know
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4.2 Oznacovani a nakladani s informacemi
VSechny informace musi byt oznaceny podle své klasifikace a musi byt s nimi nakladano v
souladu s pfislusnymi smérnicemi.
5. RIiZENi PRISTUPU

5.1 Zakladni principy

* Pristupy k informacim jsou udélovany na zakladé pracovni role

v v

* Uplatiuje se princip nejnizSich privilegii
* Pristupy podléhaji pravidelné revizi

* Pristupova prava jsou ukonéena nebo zménéna pfi zméné pracovni role nebo ukon&eni
spoluprace

5.2 Sprava identit a pristupu

Spole¢nost implementuje a udrzuje procesy pro spravu identit a pfistupovych prav uzivateld.

6. FYZICKA BEZPECNOST

6.1. Zabezpecené oblasti

Kritické informacni systémy a zafizeni musi byt umistény v zabezpelenych oblastech
chranénych vhodnymi bezpe&nostnimi bariérami a kontrolami vstupu.

6.2. Bezpecnost zarizeni
Zatizeni musi byt chranéna pied fyzickymi a environmentalnimi hrozbami a pied neopravnénym

pristupem.

7 PROVOZNi BEZPECNOST

7.1 Provozni postupy

Provozni postupy musi byt dokumentovany, udrzovany a dostupné vSem uzivateliim, ktefi je
potiebuyji.

7.2 Ochrana pred malwarem
Musi byt implementovéana vhodna opatieni pro detekci, prevenci a obnovu po utoku malwarem.
7.3 Zalohovani

Zalohy informaci, softwaru a systémovych obrazii musi byt provadény a pravidelné testovany v
souladu se schvalenou politikou zalohovani.

7.4 Sprava zranitelnosti

Spolecnost pravideln€ vyhodnocuje a fesi zranitelnosti technickych systémt a aplikaci.
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7.5 Zajisténi zdroja

Vedeni skupiny zajist'uje planovani a alokaci dostate¢nych finanénich, personalnich a technickych
zdroji nezbytnych pro udrzovani, provoz a neustdlé zlepSovani systému managementu
bezpecnosti informaci.

8. BEZPECNOST KOMUNIKACI

8.1 Sprava sité

Sit¢ a sitova zafizeni musi byt adekvatn€ spravovana a kontrolovana, aby byla chranéna ptred
hrozbami a byla zajisténa bezpecnost systému a aplikaci vyuzivajicich sit’.

8.2 Prenos informaci

Musi existovat formalni politiky, postupy a kontrolni mechanismy pro ochranu pfenosu informaci
prostiednictvim vSech typti komunikacnich zatizeni.

9, AKVIZICE, VYVOJ A UDRZBA SYSTEMU

9.1 Bezpecnostni pozadavky
Bezpecnostni pozadavky musi byt zahrnuty do pozadavkli na nové informacéni systémy nebo
roz§iteni stavajicich systémd.

9.2 Bezpecny vyvoj

Spolecnost stanovuje a aplikuje pravidla pro bezpeény vyvoj softwaru a systému.

10. VZTAHY S DODAVATELI

10.1 Bezpecnost v dodavatelskych vztazich
Pozadavky na bezpecnost informaci musi byt dohodnuty s dodavateli a formaln¢ dokumentovany.
10.2 Monitorovani a prezkoumavani sluZeb dodavatelii

Spolec¢nost pravidelné monitoruje, pfezkoumava a audituje poskytovani sluzeb dodavateli.

11. RIZENI INCIDENTU BEZPECNOSTI INFORMACI

11.1 HlASeni udalosti a incidentu

VSichni zaméstnanci a smluvni partnefi jsou povinni hlasit udéalosti a slaba mista bezpecnosti
informaci.

11.2 Reakce na incidenty

Spolec¢nost ma stanoveny postupy pro rychlou, u¢innou a fadnou reakci na incidenty bezpecnosti
informaci.
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12. SOULAD S POZADAVKY

12.1 Soulad s pravnimi a smluvnimi poZadavky

Spolec¢nost identifikuje, dokumentuje a dodrzuje vSechny relevantni legislativni, regulac¢ni a
smluvni pozadavky.

12.2 Prezkoumani bezpecnosti informaci

Piistup organizace k fizeni bezpecnosti informaci a jeho implementace musi byt nezavisle
ptfezkoumavany v planovanych intervalech nebo pti vyznamnych zménach.

13. ZAVERECNA USTANOVENI

13.1 Platnost a aktualizace

Tato politika je platnd ode dne schvaleni a bude pfezkoumavéana nejméné jednou rocné nebo pfi
vyznamnych zménach.

Politika bezpecnosti informaci je vetejné dostupnym dokumentem a je zavazna pro vSechny
zameéstnance, externi spolupracovniky a dalsi relevantni zainteresované strany.

13.2 Dusledky nedodrzZeni

Nedodrzeni této politiky mize vést k disciplinarnimu fizeni v souladu s internimi ptedpisy
spole¢nosti a mize mit pravni dasledky.
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